
GOTO KLARKOMMEN 

DAS IST NICHT LUSTIG 

(AUCH WENN'S SO AUSSIEHT) 

DAS IST CRYPTO !!! 

DIE BRAUCHEN WIR NOCH 



INTRO SONST NITRO 



VOLLBIT 



THE POSER THE KNOWER 



RECENT CRYPTO FAIL 

KEY ACCOUNT MANAGER 



Apple iPony iSSL Details 



goto fail; 
goto fail; goto cleanup; 



Weep I cannot, 
But my heart bleeds 

William Shakespeare 

Applied 
Phlebotomy 

…



UND WAS IST MIT 
CISCOMFG? 



UPDATING AND PATCH 

TEPPICH UNTERM ARSCH WEGZIEHEN 



IF YOU SEE CYBER 
UPDATE AND AV! 



WRITE, READ, AUDIT, 
FIX, REPEAT 

SOZIALVERSICHERUNGSPFLICHTIGES 
BESCHAEFTIGUNGSVERHAELTNIS 



X.509 



TLS 



IPSEC 



TrueCrypt Findings 



OpenPGP.js 
Browser 

are special 



TESTING CRYPTO 

JAHRESLOHNSTEUERAUSGLEICHSFORMULAR 



HELMBRECHT'S LAW 



CHALLENGES AND HOWTO 

’



MINIMUM TESTING 



LANGUAGES MATTER 

WELCHE SPRACHEN SPRECHEN SIE? 

3, 3+ LANGUAGES:  MULTILINGUAL 

2 LANGUAGES:  BILINGUAL 

1 LANGUAGE: AMERICAN 



God is Real, unless 
declared Integer 

J. Allan Toogood, FORTRAN  
Real men use… 



YOU ARE NOT ALONE 
(ON THE CPU) 



CRYPTO IN THE KLAUTS 



CRYPTO IN THE KLAUTS 





UND WAS IST MIT 
CISCOMFG? 

Cisco Nexus  
1000V VSM 
 vCenter 

                                 vSphere                                vSphere 

Cisco 
Nexus 
1000V 
 VEM 

VM VM VM VM 

Cisco 
Nexus 
1000V 
 VEM 

VM VM VM VM 
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“ ”

UND WAS IST MIT 
CISCOMFG? 



UND WAS IST MIT 
CISCOMFG? 









UND WAS IST MIT 
CISCOMFG? 

4 



UND WAS IST MIT 
CISCOMFG? 



KEYS TO THE CRYPTO 

SCHLUESSELPOSITION: 

ENTWEDER MAN KANN ES ODER MAN 
TRAEGT DIE VERANTWORTUNG 



THE BIGGEST ISSUE 



When it's gone 
it's done 

Not all keys 
are made equal 



NIST SP800-90 




